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Why SSO?
Needs and Regulation
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Why SSO Solution Beneficiary Values Features Architecture

Build your own identity with SSO Plus
پلاس‌بسازیدSSOباهویت‌خودتان‌را
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Why SSO Solution Beneficiary Values Features Architecture

سامانه هایتعدادگسترشبهتوجهبا•
هبمجبورکاربرانسازمان ها،درنرم افزاری
دهپراکنومختلفسامانه هایازاستفاده
وسردرگمیمسئلهاین.هستند

سازمان هاوکاربرانبرایرامشکلاتی
.می کندایجاد

نرم افزاریسامانهمشکل،اینحلبرای•
Single Sign-On (SSO)با

مجاز شماریواحراز هویتمتمرکز سازی
برایواحدپنجرهیکدسترسی ها،
ارائهمتعددسامانه هایازبهره برداری
.می دهد

:SSOتعریف‌فنی‌

یک‌هویت،‌یک‌بار‌ورود
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SSOچیست؟
ه‌هاواحد‌برای‌ورود‌یکباره‌به‌سامانپلتفرم
یکپارچه‌سازی‌سامانه‌هاپلتفرم‌

ورود یکباااره بااه تمااام سااامانه ها باارای کاااربران ✓

سازمان؛

ورود یکپارچه به تنها یک آدرس به جاای ورود باه✓

؛آدرس های مختلف

یک بار احراز هویت؛✓

کاااهپ پیدیاادگی و سااردرگمی باارای کاااربران و ✓

افزایپ بهره وری؛

.بهبود تجربه کاربری✓

6

نیاز‌امروز‌سازمان‌ها

Why SSO
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Why SSO Solution Beneficiary Values Features Architecture

؟Single Sign Onچرا‌

سامانه متمرکز احراز هویت و مدیریت 1.

؛کاربران و دسترسی ها

پنجره واحد خدمات مطابق با الزامات 2.

قانونی دولت؛

؛پلتفرم یکپارچه سازی سامانه ها3.

پلاسSSOیکپارچه احرازهویتسامانه  7



SSOچیست؟‌
Authenticationروش‌10پشتیبانی‌از‌

احرازهویت
دولت من؛طریقازورودروشازپشتیبانی•
ی؛اجتماعشبکهوگوگلازورودپشتیبانی•
وشناسهمختلفروش هایازپشتیبانی•

رمزعبور؛
احوال؛ثبتوشاهکارهویتاحراز•
کاربرانمخازنوسرویسوبباهویتاحراز•

بیرونی؛
...و•

محدوده‌سازمان

ت
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کاربر‌یا‌متقاضی

Why SSO
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APIامنیت‌

امنیت‌سامانه‌های‌نرم‌افزاری

مجازشماری

مدیریت‌دسترسی‌ها

مدیریت‌کاربران

SSOچیست؟

Authorization
&

Permissions

Why SSO
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پیشخوان‌کاربری‌با‌‌امکان‌شخصی‌سازی‌به‌منظور‌ورود‌به‌
سامانه‌های‌قابل‌دسترسی

اقابلیت‌ه

Why SSO
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Why SSO Solution Beneficiary Values Features Architecture

SSO،پلاس
پنجره‌واحد‌خدمات‌مطابق‌با‌الزامات‌قانونی‌دولت

را ابلاغ نماوده SSOالزام‌بکارگیری‌شورای اجرایی فناوری اطلاعات کشور به تمام دستگاه های اجرایی 
.است

د 
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SS
O

ت
دول

ت
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ت 
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ه م
جر
پن

سامانه یا خدمات 
مصوب

سامانه یا خدمات 
مصوب

سامانه یا خدمات 
مصوب

محدوده سازمان محدوده دولت

متقاضیان سازمان

.راهکار‌مطمئن‌برای‌سازمان‌شماست
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Why SSO Solution Beneficiary Values Features Architecture

؛برابر صرف انرژی برای یکپارچه سازی20✓

؛ITی عدم امکان نظارت و شفافیت برا✓

ید؟چگونه از ورود یک کاربر جلوگیری می کن✓

دولت؛SSOخودتان به SSOبار اتصال 1✓

امکان نظارت و مدیریت؛✓

.دبا یکبار تلاش جلوی ورود کاربر را بگیری✓

1سامانه 

2سامانه 

3سامانه 

4سامانه 

SSOدولت

SSOدولت

SSOدولت

SSOدولت

1سامانه 

2سامانه 

3سامانه 

4سامانه 

SSOدولتSSOپلاس

پلاسSSOبدون‌ پلاسSSOبا‌

محل‌نظارت‌شما
ت
اس
کج
ما‌
‌ش
ت
ظار

ل‌ن
مح

؟

الزام‌یکپارچگی‌با‌پنجره‌ملی‌خدمات‌دولت‌هوشمند‌
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امکان‌مهاجرت‌
کاربران‌در‌زمان‌
احراز‌هویت‌کاربر

اقابلیت‌ه

Why SSO
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Why SSO Solution Beneficiary Values Features Architecture

مردم‌خطر‌استفاده‌از‌رمزعبورهای
.تکراری‌را‌درک‌می‌کنند 91%

هنوز‌از‌رمزعبور‌تکراری‌استفاده
.می‌کنند 61%

14

 !بیایید‌واقع‌بین‌باشیم

خ‌نیاز‌رویکرد‌سنتی‌دیگر‌نمی‌تواند‌پاس
.  سازمان‌های‌امروز‌باشد

Lastpass: منبع

Why SSO

پلاسSSOیکپارچه احرازهویتسامانه  14



What? 
Solution

یکپارچه احرازهویتسامانه  SSOپلاس 15



پلاس؛SSO: نام❖
؛Single Sign-On Plus: مخفف❖
سامانه‌متمرکز‌احرراز‌هویرت‌و‌: کاربرد❖

در‌مرردیریت‌کرراربران‌و‌دسترسرری‌هررا؛‌
اسررررررت،‌IAMواقررررررع‌یررررررک‌

IdentityAccess Management؛
؛1399: تاریخ‌تولید❖
؛1400: تاریخ‌بهره‌برداری❖
استاندارد‌جهانی؛11منطبق‌بر‌❖
دارای‌انواع‌گواهینامه‌رسمی‌کشور؛❖

هاSSOیک‌پلاس‌فراتر‌از‌همه‌پلاس،SSOسامانه‌
What

پلاسSSOیکپارچه احرازهویتسامانه  16



ایجاد‌یکپارچگی‌در‌ورود‌به‌سامانه‌های‌مختلف‌و‌حتی‌قدیمی،‌
!نیازی‌به‌کنار‌گذاشتن‌سامانه‌های‌قدیمی‌نیست

اقابلیت‌ه

What

پلاسSSOیکپارچه احرازهویتسامانه  17



پلاس؟SSOچرا‌

SSOچیست؟

یک‌پلاس
فراتر‌از‌سایرین

What

✓SSO،یکپلاسIdentity Access Management
سامانه ها،بهکاربرانیکپارچهورودبرعلاوهکهاست

.می کندفراهمنیزرادسترسی هاوکاربرانمدیریت

یانجروکاربریتجربهبهبودصرفرازیادیمدتماتیم✓
فرایندبهترینوکرده استسامانه هابهکاربرانورود
رامحصولاتسایربهنسبتکاربرانورودوهویتاحراز
.داریم

سامانهراهبرضروریوحیاتیگزارشاتهمدنین،✓
داشبوردقالبدررا(اطلاعاتفناوریراهبرانومدیران)

.کرده ایمطراحیاطلاعاتی

ملی،پروژه هایتجربهباپلاس،SSOماهروخبرهتیم✓
قرارکاردستوردرراتوسعهوبهبودشما،نیازبامطابق
.می دهد

یکپارچه احرازهویتسامانه  SSOپلاس 18



Why SSO Solution Beneficiary Values Features Architecture

پلاسSSOبرخی‌از‌مشتریان‌

را‌SSOامتیاز‌کامل‌توانسته‌است‌" پلاسSSO"با‌راه‌اندازی‌" وزارت‌تعاون،‌کار‌و‌رفاه‌اجتماعی"
.یددر‌ارزیابی‌شاخص‌های‌دولت‌الکترونیکی‌سازمان‌فناوری‌اطلاعات‌و‌ارتباطات،‌دریافت‌نما

پلاسSSOیکپارچه احرازهویتسامانه  19



فعالیتبربرخطوسهولتبه
سازمانبیرونوداخلیکاربران

.کنیدنظارتهاسامانهدر

اقابلیت‌ه

What

پلاسSSOیکپارچه احرازهویتسامانه  20



Why SSO Solution Beneficiary Values Features Architecture

SSO‌،پلاس
جهانیمنطبق‌بر‌استاندارهای‌روز‌

.‌شودسازمان‌شما‌میافزایش‌کارایی‌تطابق‌با‌استانداردهای‌معتبر‌و‌جهانی،‌باعث‌

• OpenID Connect 1.0
• OAuth 2.0 Framework (RFC 6749)
• OAuth 2.0 Bearer Token Usage (RFC 6750)
• OAuth 2.0 Authorization Framework: JWT Profile (RFC 7523)
• 'Basic' HTTP Authentication Scheme (RFC 7617) 
• JSON Web Token (JWT) (RFC 7519) 
• OAuth 2.0 for Native App (RFC 8252)
• OAuth 2.0 Token Introspection (RFC 7662)
• Proof Key of Code Exchange (RFC 7636)
• OAuth 2.0 Authorization Server Metadata (RFC 8414) 
• Supports all kinds of HMAC/SHA algorithms
• Supports for RSA asymmetric key cryptography

پلاسSSOسامانه احراز هویت یکپارچه  21



Why SSO Solution Beneficiary Values Features Architecture

SSO‌،پلاس
دارنده‌گواهینامه‌های‌رسمی‌کشور

206911دارای تاییدیه فنی سازمان فناوری اطلاعات و ارتباطات به شماره 

نزد مرکز فناوری اطلاعات و رسانه 10/2785دارای گواهی ثبت به شماره 
های دیجیتال وزارت فرهنگ و ارشاد اسلامی

دارای گواهی امنیت تست نفوذ از مراکز مورد تایید افتا
(امن افزار گستر شریف)

ارت پروژه وزدریافت تایید تست نفوذ امنیت از مراکز مورد تایید افتا در
تعاون، کار و رفاه اجتماعی

(آشنا ایمن)

پلاسSSOیکپارچه احرازهویتسامانه  22



Whom?
Beneficiary & Users 

پلاسSSOیکپارچه احرازهویتسامانه  23



Why SSO Solution Beneficiary Values Features Architecture

SSOها،‌پلاس‌مدیریت‌یکپارچه‌کاربران،‌نقش‌‌ها،‌سامانه‌
.گروه‌ها‌و‌نشست‌ها‌است

اقابلیت‌ه

پلاسSSOیکپارچه احرازهویتسامانه  24



SSOیهم‌برای‌کاربر‌بیرون
(متقاضیان‌خدمات‌سازمان)

به‌عنوان‌پنجره‌واحد

SSOهم‌برای‌کاربر‌داخلی

یت‌علاوه‌بر‌پنجره‌واحد،‌به‌عنوان‌مدیر‌
.کاربران‌و‌دسترسی‌ها‌کاربرد‌دارد

SSOراه‌حل‌داردپلاس‌به‌تفکیک‌‌کاربر.
Beneficiary

پلاسSSOسامانه احراز هویت یکپارچه  25



Who?
Audience and Value 

Propositions

پلاسSSOسامانه احراز هویت یکپارچه  26



Build your own identity with SSO Plus

پلاس‌بسازیدSSOباهویت‌خودتان‌را

Values

پلاسSSOسامانه احراز هویت یکپارچه  27



مقیاس‌سازمان‌شما‌
چیست؟

در‌هر‌اندازه‌ای‌باشید،‌
. پلاس‌نیاز‌داریدSSOبه‌

چرا؟

!مقیاس‌مهم‌نیست

Values

پلاسSSOسامانه احراز هویت یکپارچه  28
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47,750
کل‌رمزهای‌عبور‌در‌یک‌

کارمند‌به‌طور‌250شرکت‌با‌
متوسط

پلاس‌SSOمشتری‌
کیست؟‌

SSOپلاس‌راهکار‌یکپارچه‌سازی‌است.

.سازمانی‌که‌بیش‌از‌یک‌سامانه‌نرم‌افزاری‌دارد

Values

LastPass: منبع‌

پلاسSSOسامانه احراز هویت یکپارچه  29



از‌رخنه‌های‌تأیید‌شده،‌
به‌دلیل‌رمزعبور‌ضعیف،

.تکراری‌و‌یا‌دزدیده‌شده‌است

LastPass: منبع‌

ها‌مدارک‌به‌سرقت‌رفته‌تن
2016در‌سال‌

LastPass: منبع‌

81%

میلیارد4.2

پلاس‌SSOمشتری‌
کیست؟

Values

.سازمانی‌که‌دغدغه‌امنیت‌دارد

پلاسSSOسامانه احراز هویت یکپارچه  30



Why SSO Solution Beneficiary Values Features Architecture

SSOضرورت‌

کنید؛ربیشتسازماندررابهره‌وریمی خواهیدودارندمختلفسامانه هایرمزعبوروآدرسحفظبهنیازکاربران تاناگر➢
می شوند؛سردگمیدچارمختلفسامانه هایبهدسترسیبرایمشتریان تاناگر➢
درکاربراندسترسیمدیریتورمزوشناسهتنظیمصرفرازیادیزماناطلاعاتفناوریراهبرانومدیراناگر➢

دهید؛افزایپسازماندرراکاراییمی خواهیدومی کنندمختلفسامانه های
بگذارند؛استراتژیکهایپروژهرویرابیشتریزماناطلاعاتفناوریراهبرانومدیرانمی خواهیداگر➢
ندارید؛زمانوداریدهوشمنددولتخدماتملیپنجرهبایکپارچگیالزاماگر➢
دارد؛اهمیتشمابرایکاربراناطلاعاتامنیتاگر➢
؛دارداهمیتشمابرایسامانه هاازسازمانمشتریانوکاربرانکاربریتجربهاگر➢
هستید؛اطلاعاتبهدسترسیمدیریتوکاربرانمدیریتمتمرکز‌سازیدنبالبهاگر➢
هبراکاراینونماییدنظارتورصدبرخطراهاسامانهدرسازمانبیرونوداخلیکاربرانفعالیتمی خواهیداگر➢

.دهیدانجامراحتوساده گی

پلاسSSOسامانه احراز هویت یکپارچه  31



Why SSO Solution Beneficiary Values Features Architecture

پلاس‌کیست؟SSOمشتری‌
.سازمانی‌که‌دغدغه‌امنیت‌دارد

SSOپلاس‌راهکار‌امن‌سازی‌است.

پلاسSSOسامانه احراز هویت یکپارچه  32



Why SSO Solution Beneficiary Values Features Architecture

پلاس‌کیست؟SSOمشتری‌
.سازمانی‌که‌می‌خواهد‌هزینه‌هایش‌را‌کاهش‌دهد

SSOپلاس،‌راهکار‌کاهش‌هزینه‌توسعه،‌نگهداری‌و‌تعمیرات‌است.

پلاسSSOسامانه احراز هویت یکپارچه  33



Why SSO Solution Beneficiary Values Features Architecture

پلاس‌کیست؟SSOمشتری‌
.سازمانی‌که‌به‌دنبال‌بهبود‌تجربه‌کاربری‌است

SSOپلاس،‌راهکار‌بهبود‌تجربه‌کاربری‌است.

پلاسSSOسامانه احراز هویت یکپارچه  34



Build your own identity with SSO Plus
پلاس‌بسازیدSSOباهویت‌خودتان‌را

Values

پلاسSSOسامانه احراز هویت یکپارچه  35



How?
Features
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Why SSO Solution Beneficiary Values Features Architecture

کاربران

ورود‌بدون‌ثبت‌نام

بدون‌نگهداری‌رمز‌عبور

استعلام‌هویتی

دولتSSOاتصال‌به‌

احراز‌هویت

Login with 
Username + OTP

Login with 
Username 

+Password + OTP

Login with 
Username + 
Password 

فرآیند‌احراز‌هویت

مجاز‌شماری

OAuth 2.0 + 
OpenID Connect

مدیریت‌دسترسی‌
کاربران‌به‌سامانه‌ها

API Security

گروه‌ها‌و‌نقش‌های‌
کاربری

دسترسی‌ها

Permissions

Access 
Management

Role-Based Access 
Control

Attribute-Based 
Access Control

تجربه‌کاربری

ورود‌یکباره SSO

/ پنجره‌خدمات‌
سامانه‌ها

پنل‌کاربری‌و‌راهبری

داشبورد‌

پلاسSSOقابلیت‌های‌کلان‌

پلاسSSOسامانه احراز هویت یکپارچه  37



اراعتبزمانمدتتنظیمقابلیت
کاربراننشستوورود

FweFeatures

اقابلیت‌ه

پلاسSSOسامانه احراز هویت یکپارچه  38



Why SSO Solution Beneficiary Values Features Architecture

پلاسSSOقابلیت‌های‌کاربران‌
RegisterLess

ثبت‌نام‌هوشمند

اقلام ثبت نام

حقیقی

شماره موبایلتاریخ تولدکد ملی

حقوقی

شناسه شرکت

ثبت نام از دولت من

:ثبت نام فقط با اقلام زیر انجام می شود

پلاسSSOسامانه احراز هویت یکپارچه  39



قابلیت‌های‌کاربران‌
SSOپلاس

PasswordLess

راعبوررمزکهسازمان هاییدر
نگهداریSSOدرخواهندمی ن

.داریمراه حلکنند،

Features

پلاسSSOسامانه احراز هویت یکپارچه  40



Why SSO Solution Beneficiary Values Features Architecture

پلاسSSOقابلیت‌های‌کاربران‌
استعلام‌هویتی

جادریافت تمامی استعلام های هویتی به صورت یک
پنجره ملی واحد هوشمند✓امکان پیکربندی و تنظیم وب سرویس ها

وب سرویس ثبت احوال✓
وب سرویس شاهکار✓
وب سرویس دولت من✓

سازییکپارچه

ثبت احوال برای صحت اطلاعات کاربران✓
مالکیت شماره تلفن همراه کاربران ✓
شرکت حقوقی✓
مدیرعامل شرکت✓
کد پستی✓

استعلام

پلاسSSOسامانه احراز هویت یکپارچه  41



Why SSO Solution Beneficiary Values Features Architecture

قابلیت‌های‌کاربران‌
SSOپلاس

اتصال‌به‌دولت‌من

پلاسSSOسامانه احراز هویت یکپارچه  42



Why SSO Solution Beneficiary Values Features Architecture

پلاسSSOقابلیت‌های‌
احراز‌هویت‌چند‌عامله

های‌ورودجریانپشتیبانی‌از‌انواع‌

پیامکOTPاحراز هویت دو عاملی براساس ➢
SSOاحااراز هویاات چنااد عاااملی باارای امنیاات بیشااتر کاااربران در ورود بااه سااامانه➢

...(کاربران و  IPتصاویر امنیتی، سوابق ورود، ایمیل و،OTP،SMS OTPرمز، /شناسه(

SMS OTP

Username

Google OTP

Username + 
OTP

SSOدولت‌من

Username + 
Password + 

OTP
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Requires you to 
improve your identity
Multiple Times

پلاسSSOقابلیت‌های‌

SSO plus Multi Factor Authentication

Features
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رمزنگاری‌اطلاعات‌در‌سطوح‌مختلف

اقابلیت‌ه

Features
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Why SSO Solution Beneficiary Values Features Architecture

پلاس‌SSOلیست‌قابلیت‌های‌
(ورود‌یکباره)SSOبخش‌

SSO
ورود‌یکباره

خروج/ ورود 

(Single Sign-On)ورود یکباره به همه سامانه ها بدون تکرار رمز عبور✓

(Single Sign-Out)خروج یکباره از همه سامانه✓

فقط یک لاگین، بجای چند لاگین در سامانه های مختلف✓

ورود یکپارچه به تنها یک آدرس به جای ورود به آدرس های مختلف✓

یکپارچه سازی
از طریق سامانه های نرم افزاری، موبایل اپلیکیشن ها SSOامکان یکپارچه سازی با✓

های استاندارد برای تمامی زبان  SDKقابلیت یکپارچه سازی از طریق همه پلاگین ها و✓
های برنامه نویسی

توکن ها
JWTب استاندارد توکن های ارائه اطلاعات هویتی در قال✓

✓SSO توکن برای کاربران صادر می نماید۵پلاس جمعا
جوزهای توکن دسترسی، توکن تازه سازی، توکن هویت، توکن اطلاعات کاربری، توکن م✓

دسترسی

استانداردها

)بدون دخل و تصرف OAuth 2.0 (با استاندارد٪۱۰۰تطابق ✓

)بدون دخل و تصرف OpenID Connect 1.0 (با استاندارد٪۱۰۰تطابق ✓

 RFC 6749،RFC 6750 ،RFC 7523 ،RFC 7617،RFC :منطبق بر استانداردهای✓
7519،RFC 8252،RFC 7662،RFC 7636،RFC 8414،OpenID Connect 1.0

پلاسSSOسامانه احراز هویت یکپارچه  46



Why SSO Solution Beneficiary Values Features Architecture

پلاس‌SSOلیست‌قابلیت‌های‌
(User Experience)تجربه‌کاربری

تجربه‌کاربری
User 

Experience

کاربریرابط

کاربران در یک نقطه واحدی تمامی سامانه ها را مشاهده و به : پنجره واحد سامانه ها✓
آن ها وارد می شوند

و امکان تعریف تمامی خدمات یک سامانه برای دسترسی سریع: پنجره واحد خدمات✓
بلافصل وجود دارد

کاربری، داشبوردی برای کاربران، پروفایل: سازمانی/ حقوقی / پنل برای کاربران حقیقی ✓
.....مشاهده سامانه ها و 

ها، داشبورد پایپ و نظارت لحظه ای اطلاعات کاربر، گراف نقپ)پنل مدیریت کاربران ✓
....(نمایپ ساعت های کاری کاربر، نمایپ رویدادهای کاربر و 

امکان پایپ و نظارت لحظه ای تمامی )درجه برای راهبر سامانه ۳۶۰پنل داشبورد ✓
(رویداد ها

کاربریتجربه

امکان دسته بندی سامانه،)مدیریت چیدمان و نمایپ ویترین سامانه ها و خدمات ✓
،FAQبرای سامانه ها، امکان تعریف رنگ برای سامانه ها، امکان راهنما  iconتعریف 

(حقوقی/ امکان تعریف حقیقی 

پنل سفارشی سازی چیدمان خدمات و سامانه ها به تفکیک کاربران به صورت ✓
اختصاصی

Web Kioskو  Applicationبرای تبلت، موبایل  Responsiveنمایپ ✓

Batch Operationعملیات دسته ای در بخپ های مختلف سامانه ✓

نمایپ خطا های خوب با کدینگ و متن مناسب✓
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Why SSO Solution Beneficiary Values Features Architecture

پلاس‌SSOلیست‌قابلیت‌های‌
(Authentication)احرازهویت‌

با تنظیمات امنیتی و جلوگیری از اجرا توسط  Brute Force Attackجلوگیری از✓
Captchaاسکریپت ها با

Multi Factor 
Authentication

احراز‌هویت
)۱بخش(

امکان احراز هویت با شناسه و رمز عبور✓

OTPامکان احراز هویت با شناسه و پیامک یکبار مصرف✓

 QR codeامکان احراز هویت از طریق ✓

و رمز عبور OTPامکان احراز هویت با شناسه و پیامک یکبار مصرف✓

Captchaامکان فعال یا غیر فعال سازی✓

سازیسفارشی
امکان سفارشی سازی فرایند احراز هویت✓

امکان مهاجرت کاربران در زمان احراز هویت کاربر✓

مدت زمان اعتبار و طول کد: قابلیت تنظیم مشخصه های رمز یکبار مصرف مانند✓

فراموشی رمز عبور✓

تغییر شماره موبایل✓قابلیت های فرعی

به خاطر سپاری رمز عبور Remember meامکان✓
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Why SSO Solution Beneficiary Values Features Architecture

پلاس‌SSOلیست‌قابلیت‌های‌
(Authentication)احرازهویت‌

یکپارچه سازی با وب سرویس دولت من✓

احراز هویت 
از طریق بیرون

احراز‌هویت
)۲بخش(

امکان ورود مستقیم از طریق پنجره ملی خدمات دولت هوشمند الکترونیکی✓

Active Directory / LDAPاحراز هویت از طریق ✓

، +Googleمثل )ها  Federated Identityها و  Brokerاحراز هویت از طریق ✓
Yahoo  و)....

های مختلفAuthentication providerقابلیت احراز هویت براساس ✓

امکان ثبت نام به صورت هوشمند✓

ثبت نام کاربران
د و برخی از سازمان ها فقط کاربران داخلی دارن)امکان فعال و غیر فعال سازی ثبت نام ✓

(نیازی به ثبت نام ندارد

Registerless)ثبت نام بدون فرآیند ✓ Auth :) ثبت نام به صورت هوشمند انجام می
شود، برای سازمانی هایی که خدمات عمومی به مردم دارند

(OTP)قابلیت فعال یا غیر فعال سازی احراز هویت از طریق رمز یکبار مصرف ✓

دریافت تمامی استعلام های هویتی به صورت یکجا✓

استعلام های هویتی

ثبت احوال: استعلام هویتی حقیقی✓

ت های استعلام اطلاعات شخصی+ ثبت احوال برای مدیر عامل : استعلام هویتی حقوقی✓
حقوقی

از طریق سرویس شاهکار : OTPاستعلام مالکیت شماره تلفن همراه برای ✓

از طریق پست: استعلام اصالت کد پستی✓
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Why SSO Solution Beneficiary Values Features Architecture

پلاس‌SSOلیست‌قابلیت‌های‌
(Identity)هویت‌

(Identity)هویت‌

(سازمانی/ حقوقی / کاربر حقیقی )وجود هویت های مختلف کاربری ✓

های سازمان به کاربران و اشتراک گذاری امن از طریق توکن های  Master Dataامکان تخصیص ✓
UserInfo

 )مناسب برای راه اندازی اولیه سامانه Excel, CSV)دسته ای کاربران  Importامکان ✓

مثل سازمانی )نگهداری نخواهد شد SSOبرای سازمان های حساس، رمز عبور کاربران در سامانه ✓
(نظامی، امنیتی، بانک ها

(Backendو  Frontendمثل Confidentials (و  Publicامکان تفکیک و مدیریت سامانه های ✓

UserInfoو  ID Tokenدر خصوص هویت✓ Token وجود دارد

(JWT)در داخل همه توکن های صادره (Claims)امکان سفارشی سازی اقلام اطلاعاتی ✓

(سازمانی/ حقوقی / کاربر حقیقی )وجود هویت های مختلف کاربری ✓

های سازمان به کاربران و اشتراک گذاری امن از طریق توکن های  Master Dataامکان تخصیص ✓
UserInfo

مناسب برای راه اندازی اولیه سامانه( Excel, CSV)دسته ای کاربران  Importامکان ✓
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Why SSO Solution Beneficiary Values Features Architecture

پلاس‌SSOلیست‌قابلیت‌های‌
(Authorization and Access Management)مجاز‌شماری‌و‌مدیریت‌دسترسی‌

مجاز‌شماری
مدیریت‌دسترسی

)۱بخش‌(

مدیریت دسترسی

سپر امنیتی جلوگیری از صدور توکن برای دسترسی به سامانه یا خدمت✓

سپر محدود سازی دسترسی به سامانه ها به صورت سراسری✓

سپر محدود سازی دسترسی به ازای سامانه و خدمت بر اساس کاربران✓

Groupsسپر محدود سازی دسترسی به ازای سامانه و خدمت بر اساس گروه ها ✓

Rolesسپر محدود سازی دسترسی به ازای سامانه و خدمت بر اساس نقپ ها ✓

به تفکیک نوع )کاربران  Personaامکان پنهان سازی سامانه ها و خدمات بر اساس ✓
(کاربران

یا / حقوقی / حقیقی )کاربران  Personaمحدود سازی دسترسی به سامانه ها بر اساس ✓
(کارشناس/ رئیس / مدیر / سازمانی 

مجازشماری

Group-Based Access Control GBACمدیریت دسترسی بر اساس نقپ ها ✓

Role Based Access Control RBACمدیریت دسترسی بر اساس نقپ ها ✓

با امکان تعریف Attribute-Based ABACمدیریت دسترسی بر اساس خصیصه ها ✓
خصیصه برای کاربران، نقپ ها، گروه ها
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Why SSO Solution Beneficiary Values Features Architecture

پلاس‌SSOلیست‌قابلیت‌های‌
(Authorization and Access Management)مجاز‌شماری‌و‌مدیریت‌دسترسی‌

مجاز‌شماری
مدیریت‌دسترسی

)۲بخش‌(

مجازشماری

دسترسی کاربران به سامانه ها(Whitelist and Blacklist)لیست سفید و سیاه ✓

Time-Policyمحدود سازی دسترسی به سامانه ها بر اساس سیاست های زمانی ✓

 IP Restrictionمحدود سازی دسترسی به سامانه ها بر اساس سیاست های مکانی ✓
Policy

توکن

scopeبر اساس ( claims)سفارشی سازی محتوای توکن ها دسترسی و هویت امکان✓
Oauth/OIDCدرخواستی سامانه ها طبق استاندارد 

قابلیت بررسی اعتبار توکن به صورت آنلاین✓

ارائه قابلیت بررسی آفلاین توکن دسترسی براساس کلید عمومی و خصوصی✓

(Refreshتوکن ،(Access Tokenارائه توکن دسترسی ✓
ن اطلاعات نقپ ها و گروه های کاربر در توکن دسترسی، توکن هویت و توکقراردادهی✓

Userinfo
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Why SSO Solution Beneficiary Values Features Architecture

پلاس‌SSOلیست‌قابلیت‌های‌
(Permissions)مجوز‌دسترسی

مجوز‌دسترسی
(Permissions)

به تفکیک هر سامانه Resourceامکان تعریف و مدیریت منابع ✓

 ,Create, Read, Update, Delete)به تفکیک هر سامانه  Scopeامکان تعریف و مدیریت ✓
Report)

برای هر سامانه Permissionsامکان تعریف و مدیریت مجوزهای دسترسی ✓

به نقپ ها Permissionsامکان تخصیص ✓

بعلت تسهیل شناسایی در )Permission Evaluationپنل ارزیابی مجوز دسترسی های یک کاربر ✓
(ها Permissionsلحظه دسترسی یک کاربر به 

به منظور کنترل دسترسی کاربر لاگین شده endpointارائه ✓
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Why SSO Solution Beneficiary Values Features Architecture

پلاس‌SSOلیست‌قابلیت‌های‌
(Security)امنیت‌

✓Hash  مرتبه قبل از ذخیره سازی، رمز عبور درهم سازی می شود۲۰۰۰-کردن رمز عبور

مرتبط‌با‌موارد
امنیت

امکان تنظیم سختی رمز عبور✓

امکان جلوگیری از تنظیم رمزهای عبور تکراری و قدیمی✓

RSA, ECDSA, HMAC: امکان انتخاب الگوریتم امضاء توکن بر اساس ✓

JWTبرای گواهی امضاء توکن های  Public Key / Private Keyامکان تنظیمات ✓

...و  RSA 512 1024امکان تنظیم طول رمز ✓

روی وب سرور SSL/TLSاستفاده از ✓

✓Harden  شدن وب سرور با امن سازی در سطح پروتکلHttp  وCookie

✓Harden شدن سیستم عامل سرور

قابلیت تنظیم مدت زمان اعتبار ورود و نشست کاربران✓

امکان تنظیم مدت زمان اعتبار کد موقت، اعتبار توکن دسترسی، توکن تازه سازی✓

Remember meامکان تنظیم مدت زمان اعتبار ✓
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Why SSO Solution Beneficiary Values Features Architecture

پلاس‌SSOلیست‌قابلیت‌های‌
Web Services(پایانه‌ها‌Endpoints)

✓Authorization Endpoint URL برای شروع فرایند احراز هویت و دریافت کد موقت

Endpointsپایانه‌ها‌
(سرویس‌هاوب)

✓Token Endpoint URL برای تبدیل کد به توکن دسترسی یا تازه سازی توکن دسترسی

✓UserInfo Endpoint پایانه دریافت توکن اطلاعات کاربری

✓Introspection Endpoint  پایانه تصدیق توکن صادر شده به صورت برخط توسطSSOپلاس

✓jwks_uriپایانه دریافت کلید عمومی برای تصدیق توکن صادر شده به صورت آفلاین

✓Logout URL پایانه خروج

✓Well-known طبق استانداردOIDC Discovery
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Why SSO Solution Beneficiary Values Features Architecture

پلاس‌SSOلیست‌قابلیت‌های‌
پنل‌های‌مدیریتی

پنل راهبری کامل✓

پنل‌های‌مدیریتی

پیشخوان کاربری با امکان شخصی سازی به منظور ورود به سامانه های قابل دسترسی✓

مجتمع سازی تمام سامانه های اطلاعاتی تامین شده توسط شرکت های مختلف✓

پ پنل مدیریت نقپ ها، ترکیب نقپ ها، نقپ ها موثر، نقپ های جامع و فراسیستمی، نق✓
های داخل سیستمی، انتساب کاربران به نقپ ها

اربران انتساب نقپ ها به گروه ها، کاربران به گروه ها، تفکیک ک: پنل مدیریت گروه های کاری✓
امکان ،ABACسازمانی، نقپ های سلسله مراتبی، تعریف خصیصه به گروه / حقوقی / حقیقی

پیاده سازی ساختار تقسیمات جغرافیای و سیاسی

OTPپنل تنظیمات وب سرویس ✓

Web Servicesپنل تنظیمات وب سرویس احراز هویت با ✓

مستقیم، از طریق دولت من، از طریق)پنل تنظیمات سیاست های ورود کاربران به سامانه ✓
...(سرویس بیرونی و 

ها Permissionsپنل مدیریت مجوزهای دسترسی ✓

رتمان های قابلیت تعریف گروه های کاربری به صورت سلسله مراتبی جهت مدیریت دسترسی دپا✓
مختلف سازمان
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Why SSO Solution Beneficiary Values Features Architecture

پلاس‌SSOلیست‌قابلیت‌های‌
گزارش‌ها

مشاهده تعداد نشست های هر یک از سامانه ها به تفکیک کاربران✓

‌هاگزارش
)۱بخش‌(

در داشبورد کاربریSSOامکان نظارت و مشاهده نسبت ورود موفق به ناموفق به ✓

امکان نظارت و مشاهده سامانه های برتر مورد استفاده کاربران در داشبورد کاربری✓

امکان نظارت و مشاهده بازه زمانی فعالیت در سامانه در داشبورد کاربری✓

نمایپ رخداد ها در داشبورد کاربری✓

نمایپ آخرین ورود ناموفق در داشبورد کاربری✓

نمایپ آخرین ورود موفق در داشبورد کاربری✓

نمایپ تعداد سامانه های قابل دسترس برای کاربر✓
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Why SSO Solution Beneficiary Values Features Architecture

پلاس‌SSOلیست‌قابلیت‌های‌
گزارش‌ها

لاگ فعالیت های اخیر کاربران در داشبورد کاربری✓

‌هاگزارش
(۲بخش‌(

امکان نظارت و مشاهده بر روند ورود کاربران در هفته اخیر در داشبورد راهبری✓

سامانه برتر توسط کاربران در داشبورد راهبری۵امکان نظارت و مشاهده بر روند استفاده از ✓

نمایپ تعداد کل کاربران در داشبورد راهبری✓

نمایپ تعداد کل نقپ های تعریف شده در داشبورد راهبری✓

نمایپ تعداد کل سامانه های یکپارچه شده در داشبورد راهبری✓

نمایپ بار کاری میزان حافظه سرور که سامانه بر روی آن نصب شده در داشبورد راهبری✓

نمایپ بار کاری میزان پردازنده سرور که سامانه بر روی آن نصب شده در داشبورد راهبری✓
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سهولت‌در‌آنبوردینگ‌و‌آفبوردینگ
FweFeatures

اقابلیت‌ه
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How?
Architectures
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ArchitectureپلاسSSOمعماری‌مفهومی‌سامانه‌

SSO پلاس
OAuth 2.0 and Open ID Connect 1.0

Authenticationتصدیق اصالت  Authorizationمجاز شماری 

پنجره واحد سامانه ها و خدمات داشبورد احراز هویت
Multi-Factor

۳سامانه  سامانه 

 ۳۶۰داشبورد 

۲خدمت  ۱خدمت  ۱سامانه  کد ملی و موبایل Username + Password

OTP  موبایل آ SMS OTP

دولت SSOورود از 
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پنجره‌ای‌واحد‌برای‌ورود‌یکباره‌به‌سامانه‌ها

سامانه‌احرازهویت‌یکپارچه‌و‌متمرکز



تماس‌با‌ما

خیابان‌میرزای‌شیرازی‌شمالی-تهران
021-88554070: تلفن
09002271464: موبایل

info@ssoplus.ir

راهکار‌سازمانی‌یکپارچه‌سازی‌،‌
امن‌سازی‌و‌بهبود‌تجربه‌کاربری
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